Provincie Noord-Brabant

Statenfractie CDA
De heer M. Deryckere

Brabantlaan 1
5216 TV 'S-HERTOGENBOSCH

Onderwerp

Gehackte data

Geachte heer Deryckere,

Bij brief van 6 april 2018, heeft u namens de CDA fractie schriftelijke vragen
gesteld.

Wij beantwoorden deze vragen als volgt.

1: /s bekend of gehackte inloggegevens zijn misbruikt om toegang fe krijgen fot
de ICT-systemen van de provincie Noord-Brabant? Indien ja, is het duideljjk wat
er is gebeurd en of er schade is aangericht?

Antwoord: De betreffende gegevens kunnen niet gebruikt worden om misbruik te
maken van de |CT-systemen van de Provincie Noord-Brabant. De combinaties
van emailadres en wachtwoord die zijn gepubliceerd komen van systemen die
niet onder provinciaal beheer vallen, zoals bijvoorbeeld LinkedIn en Adobe.

2: /s bekend wanneer de betreffende inloggegevens zijn gehackt?

Antwoord: Ja, de betreffende website is een verzameling van 277 bekende
hacks wereldwijd waarbij inloggegevens zijn buit gemaakt. Deze hacks hebben
plaatsgevonden over de periode van 2007 - heden.

3: Is bekend door wie de betreffende inloggegevens zijn gehackt?
Antwoord: Nee, het is niet bekend wie de betreffende sites heeft gehackt.

4: Zijn alle gehackte inloggegevens inmiddels aangepast om digitale inbraak
door onbevoegden fe voorkomen?

Antwoord: De gehackte websites hebben geen relatie tot de provinciale
organisatie. Bovendien hebben wij op provinciale systemen het beleid dat
wachtwoorden verplicht gewijzigd moeten worden na 60 dagen.

5: Hield v zoekmachines als gotcha.pw zelf ook in de gaten om te controleren
of de dligitale beveiliging van provinciale gegevens nog in orde wasé
Antwoord: Ja. We houden vergelijkbare sites zeker in de gaten. Reeds in 2016
is er op basis van een vergelijkbare zoekmachine intern een actie uitgezet om
medewerkers te attenderen op het belang van het gebruik van veilige
wachtwoorden.
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6: Zjjn er maatregelen genomen om nieuw hacks te voorkomen?@ 24 april 2018
Antwoord: Nee. Zoals aangegeven betreft het hacks van sites die buiten elke Ons kenmerk
verantwoording van de provinciale organisatie vallen. Derhalve is het ook niet C2224979/4345404
mogelijk om nieuwe hacks op dergelijke sites te voorkomen. Om mogelijke hacks
op provinciale systemen te voorkomen monitoren we permanent en nemen we

preventieve maatregelen.

7: Niet alleen de provincie, maar ook andere overheden zoals gemeenten zijn
slachtoffer van hacks. Wat kunt u, vanuit uw rol als toezichthouder, doen om hen
bjj te staan en weerbaarder te maken tegen deze en andere vormen van
cybercrime?

Antwoord: Binnen de bestuurlijke opdracht Digitalisering wordt nadrukkelijk het
belang onderkend van cybersecurity en weerbaarheid in zowel publieke als
private sectoren, alsmede het grote belang van uitwisselen van kennis en
ervaringen over cybersecurity. Denk aan de Information Sharing and Analysis
Centers (ISACs): publiek-private samenwerkingsverbanden voor de vitale
infrastructuur, die in Nederland zijn opgericht. Met name voor kleine partijen
(zoals het MKB) is het in huis hebben van de vereiste cybersecurity expertise
ondoenlijk: hier ligt een publieke taak om in te investeren, waartoe de
bestuurlijke opdracht Digitalisering kansen biedt.

Gedeputeerde Staten van Noord Brabant,

de voorzitter, de secretaris,

prof. dr. W.B.H.J. van de Donk drs. MJ.A. van Bijnen MBA
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