Provincie Noord-Brabant

Memo van de gedeputeerde
C.A. van der Maat

Gedeputeerde Mobiliteit en Samenwerking

Onderwerp

Maatregelen ter verhoging informatieveiligheid

Geachte Statenleden,

Op 14 september jl. behandelde uw Staten het rapport ‘Informatieveiligheid

Provincie Noord-Brabant’, dat eerder die maand door de Zuidelike Rekenkamer

werd aangeboden aan Provinciale Staten. Bij de behandeling ervan is door mij, als
verantwoordelijk gedeputeerde, aangegeven dat we een aantal maatregelen
zouden treffen om onze informatieveiligheid nog verder te optimaliseren. In dit
kader, én omdat informatie richting de toekomst alleen maar belangrijker wordt bij
beleids- en realisatiekeuzes, wordt momenteel gewerkt aan een nieuwe
informatievisie voor de provincie. Deze nieuwe visie beschrijft 0.a. de provinciale
ambitie rond het gebruik en de inzet van data vanuit een realistisch perspectief. Dit
laatste is gericht op het voorkomen van naiviteit, het bewaken van zowel juridische
als ethische kaders alsmede op het voorkomen dat beleid op eenzijdige informatie
wordt gebaseerd.

Vooruitlopend op deze visie zijn er nu al maatregelen te nemen die de
informatieveiligheid vergroten. Daarom heb ik u de toezegging gedaan om een
aantal maatregelen in gang te zetten ten behoeve van het verhogen van de

informatieveiligheid. Met deze memo licht ik u in over de maatregelen die uw Staten

betreffen.

Gezien de bevindingen in het rapport van de Zuidelike Rekenkamer en om te
kunnen voldoen aan de eisen vanuit de nieuwe wetgeving op het gebied van
privacy (Algemene Verordening Gegevensbescherming) is het noodzakelijk om de
norm op het gebied van informatiebeveiliging, die geldt voor de ambtelijke

organisatie, ook voor Provinciale Staten toe te passen. Vanwege historische redenen
wijken in de huidige situatie sommige maatregelen voor uw Staten op dit moment af

van die voor ambtelijke medewerkers. Met ingang van de nieuwe bestuursperiode
zal deze norm ook voor Provinciale Staten worden toegepast.

Om een inhaalslag te maken voor wat betreft de informatieveiligheid worden een
viertal maatregelen doorgevoerd die uw Staten betreft:

Twee factor authenticatie: dit betekent dat voor het inloggen op webmail

buiten de inlognaam en een wachtwoord ook een exira code nodig is, welke

via een sms bericht wordt verstrekt.
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- Maximale termijn wachtwoorden: op dit moment wijkt de termijn om het

wachtwoord op periodieke tijden te veranderen af. Deze zal, zoals dat ook
geldt voor de ambtelijke organisatie, vit veiligheidsoverwegingen
gemaximaliseerd worden op 60 dagen.

- Automatisch doorsturen van mails: het automatisch doorsturen van e-mail Datum
berichten van het Brabant-domein naar een extern e-mailadres (zoals bv. 17 december 2018
Gmail) kan leiden tot zogenoemde datalekken. Derhalve zal het automatisch Stuknummer

doorsturen van e-mail worden geblokkeerd.
- Uniforme werkomgeving fractiemedewerkers en uw Staten: op dit moment

hebben de fractiemedewerkers van Provinciale Staten een andere
werkomgeving dan uw Staten. Uit oogpunt van informatieveiligheid en
werkgemak krijgen fractiemedewerkers een werkomgeving die gelijk is aan
die van uw Staten.

Bovengenoemde maatregelen zullen van kracht worden met ingang van de nieuwe
bestuursperiode. Zij gelden dus voor de dan verkozen leden van Provinciale Staten
en hun ondersteuning. Ook zal binnen het introductieprogramma voor nieuwe
Statenleden voorzien worden in een informatiesessie met betrekking tot
informatieveiligheid en privacy om het bewustzijn te vergroten en handvatten te
geven om datalekken te voorkomen.

Met vriendelijke groet,

C.A. van der Maat
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