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Aan Provinciale Staten van Noord-Brabant

Samenvatting

De beheersing van de informatieveiligheidsrisico’s, ook wel aangeduid als
cybersecurity-risico’s, is van groot belang. Informatieveiligheid richt zich op de
beheersing van deze risico’s ofwel op de bescherming van informatie tegen
dreigingen/inbreuken. Indien de informatieveiligheid onvoldoende is
gewaarborgd, kunnen er risico’s ontstaan bij/voor de uvitvoering van provinciale
taken en het functioneren van de organisatie. De rekenkamer concludeert dat de
provincie Noord-Brabant al een aantal jaren (pro)actief bezig is met het
waarborgen van een goede beveiliging van haar informatie. In opzet is de
informatiebeveiliging voldoende ingericht, maar in de uitvoering is de provincie
op enkele punten nog wel kwetsbaar gebleken in de beheersing van
informatieveiligheidsrisico’s.

Het voorstel
1. In te stemmen met de conclusies uit het onderzoeksrapport van de Zuidelijke

Rekenkamer;

2. Het college van Gedeputeerde Staten op te dragen om op de ingeslagen
weg verder te gaan en daarbij:

a. Bij de op handen zijnde actualisatie van het informatie(beveiligings)-
beleid, zoveel als mogelijk, versplintering over meerdere documenten te
voorkomen en in de documenten duidelijkheid te geven over de status
ervan en de samenhang met andere documenten;

b. In de uitvoering voor voldoende continuiteit in de ingevulde verruimde
capaciteit te zorgen, daadwerkelijk en voortvarend de voorgenomen
(verbeter)acties door te zetten en strakker te sturen op naleving van
kaders, richtliinen, procedures en werkafspraken;



3. Provinciale Staten op te roepen om, met het oog op hun controlerende rol, Datum

alert te blijven op de informatieverstrekking door Gedeputeerde Staten over 3 september 2018
informatieveiligheid en zelf meer structureel aandacht te vragen voor het Documentnummer
onderwerp; 4409953

4. De griffie opdracht te geven om in het kader van bewustwording en in
samenwerking met de ambtelijke organisatie een informatiesessie over
informatiebeveiliging voor Provinciale Staten te organiseren.

Aanleiding

Hoe heeft de provincie Noord-Brabant haar informatieveiligheid in opzet en
praktijk ingericht en welke kwetsbaarheden kent de beveiliging van de
vertrouwelijkheid van de informatie in de praktijk? Dat waren de vragen waar de
Zuidelijke Rekenkamer in het onderzoek mee begonnen is in de zomer van

2017.

Bevoegdheid
De conclusies, aanbevelingen en bevindingen van de rekenkamer raken in
algemene zin de kaderstellende en controlerende rol van Provinciale Staten.

Doel

Zie aanleiding.

Argumenten
Zie bestuurlijk rapport en rapport van bevindingen.

Kanttekeningen
N.v.t.

Financién
N.v.i.

Europese en internationale zaken
N.v.t.

Planning

Het onderzoeksrapport van de Zuidelijke Rekenkamer is op de Statendag van
31 augustus in een (informerende) themabijeenkomst officieel aangeboden aan
Provinciale Staten.

Bijlagen

1. Bestuurlijk rapport onderzoek informatieveiligheid Zuidelijke Rekenkamer

2. Rapport van bevindingen onderzoek informatieveiligheid Zuidelijke
Rekenkamer
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Presidium van Provinciale Staten van Noord-Brabant, Datum
3 september 2018
de voorzitter, de griffier (plv.), Documentnummer
4409953

prof. dr. W.B.H.J. van de Donk drs. J.A. Deneer
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